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da Informacao

Manual - Habilitar Verificacao em Duas
Etapas (2FA) no Google Workspace

Este manual passo a passo mostra como habilitar a verificacdo em duas
etapas para as contas do Google Workspace. As imagens sao simuladas

para preservacgao de dados.
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1. Abra um navegador e acesse mail.google.com

2. Faca login com seu e-mail e senha da sua conta institucional.

Passo 1: Acesse sua Conta Google

3. No canto superior direito, clique na logo do IFC e depois em Gerenciar sua conta

do Google
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Passo 2: Abra o menu 'Segurancga’

1. No canto esquerdo, localize o menu.
2. Clique em 'Seguranca' para abrir as op¢des relacionadas a login e protecdo da
conta.

Google Conta Q

@ Inicio
3E Informacdes pessoais

® Dados e privacidade

O, l— o W —g—

. Gerencie suas informacdes, privacidade e seguranga para que o Google atenda suas necessidades. Saiba mais
2% Pessoas e compartilhamento G p g Ga para g g @

B Pagamentos e assinaturas

Q, Pesquisar na Conta do Google

(@ sobre
Privacidade e Sua conta esta protegida
personalizac;éo A Verificacdo de seguranca analisou
Veja os dados na sua Conta do Google Sita Conta & RAc Encaontroll Sgaes
e escolha qual atividade sera salva recomendadas
para personalizar sua experiéncia no
Google

Privacidade  Termos Ajuda  Sobre
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Passo 3: Secao 'Fazer login no Google'

1. Role a pagina até encontrar a secdo 'Fazer login no Google'.
2. Localize a opgao 'Verificagdo em duas etapas'.

Google Conta Q,  Pesquisar na Conta do Google

@ Inicio

Informacdes pessoais

(3 Dados e privacidade
&) seguranca
oy

2\, Pessoas e compartilhamento

B Pagamentos e assinaturas

(D Sobre

Privacidade  Termos  Ajuda  Sobre

KEVISar auvigaoes ue seguranca

Como voceé faz login no Google

Mantenha estas informagdes atualizadas para nunca perder o acesso a sua Conta do Google.

@ Verificagdo em duas etapas I @ Ativada desde 20 de set. de 2024

& Chaves de acesso e de seguranga 1 chave de acesso >
=+ Senha Ultima alterag@o: 7 de ago. >
#: Pular a etapa de senha quando possivel >
O solicitagéo do Google 1 dispositivo >
=) Smartphones para verificagao em duas etapas >
[ Telefone de recuperagio >
& E-mail de recuperacdo >
Viocé pode adicionar mais opcoes de login

2% Google Authenticator ‘ ‘ @ Telefones alternativos da verificagio em duas etapas ‘ ‘ @ Céddigos de back

Seus dispositivos

Conectados

= | 4 sessBes em computadores Windows

Suas conexdes com apps € Servigos
de terceiros

Acompanhe suas conexdes com apps e servigos de
terceiros
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Passo 4: Clique em 'Inscrever-se'

1. Clique em 'Inscrever-se'.
2. Pode ser solicitado que vocé digite sua senha novamente para confirmar sua identidade.

Google

Nao seja bloqueado

Seu dominio aplicara em breve a
verificagdo em duas etapas para
garantir mais seguranga para a conta

Esta politica sera aplicada a partir de 25
de out. de 2025, o que significa que serd
solicitado que vocé digite uma senha de
uso dnico no momento do login

Para evitar que sua conta seja
bloqueada, inscreva-se na verificagao
em duas etapas agora mesmo.

Saiba mais sobre a verificagdo em duas

etapas.

Fazer isso mais tarde

Google  Privacidade e Termos  Ajuda  Feedback Portugués (Brasil) v
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Passo 5: Clique em Ativar a verificagao em duas etapas

1. Clique em Ativar a verificacdo em duas etapas

Google Conta
« Verificagdo em duas etapas

Ativar a verificagdo em duas etapas

e s comods s e souron s o e X =)
hackers acessem sua conta.

A menos que vocé faca login usando uma chave de \G © ]

acesso, sera necessério concluir a segunda etapa mais

sequra disponivel na sua conta. Vocé pode atualizar

suas segundas etapas e opcdes de login nas

configuragdes quando quiser. Acesse as Configuragdes
de seguranga =

Ativar a verificago em duas etapas

Segundas etapas

Mantenha essas informagées atualizadas e adicione mais opgbes de login para que vocé possa sempre acessar sua Conta

do Google
29 Chaves de acesso e de seguranca Adicionar uma chave de seguranca >
B  solicitacso do Googte >
B Authenticator Adicionar app autenticador s>
[=] Numero de telefone Adicione um niamero de telefone +
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Passo 6: Adicione um numero de telefone

1. Na caixa a esquerda, selecione o cddigo de area do Brasil.

2. Insira seu namero de telefone.

3. Escolha entre receber o codigo por mensagem de texto ou de voz.
4. Clique em avangar.
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Adicione um numero de telefone

Um ndmero de telefone pode ser usado para vocé confirmar sua identidade no
lagin e receber alertas se houver atividade incomurm.

Kl Bosnia e Herzegovina (+387) A

Botsuana (+267) ber codigos se
i da sua

o0
E& Brasil (+55) &

= Brunei (+673)

Bulgaria (+359)

Burquina Faso (+226)

=

Avancar

I

Burundi (+257)

Butdo (+975)

Cabo Verde (+238)

Camardes (+237)

Camboja (+855)

Passo 7: Confirme seu numero de telefone

1. Verifique se o nimero do seu telefone esta correto
2. Se estiver correto, clique em Salvar. Se nao, clique em Voltar e corrija.



Diretoria
de Tecnologia
da Informacao

Confirme seu numero de telefone

Confira se S BN & o numero que vocé quer salvar. Quando vocé
precisar usar seu numero de telefone para confirmar gue & vocé guem esta
fazendo login, os cadigos serdo enviados para esse ndmero por mensagem de
texto.

Voltar Salvar

Passo 8: Clique em Concluido

1. Clique em Concluido para finalizar a configuracao da verificacao em duas etapas.

—

Agora vocé tem a protecao da verificagcao em
duas etapas
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E-mail de confirmacgao

- Por fim, um e-mail confirmando a ativacao da verificacdo em duas etapas sera

enviado para vocé.

/2 0w & 0@ @ m D

Verificagao em duas etapas ativada Caixade entrada

Google <no-reply@accounts.google.coms

para mim «

1del

11:47 (ha 1minuto)

Google

Verificagdo em duas etapas ativada

Sua Conta do Google

esta protegida com a

verificacdo em duas etapas. Quando vocé fizer login em um dispositivo
novo ou ndo confidvel, serd necessario uma segunda etapa para
confirmar sua identidade.

Nio seja bloqueado.
Também € possivel adicionar um telefone de reserva ou receber codigos
alternativos para usar quando vocé ndo estiver com o segundo fator.

Vocé pode revisar suas configuragBes da verificacdo em duas etapas
para fazer mudancas.

Vocé també

ode ver as atividades de seguranga em
count google com/notifications

Este e-mail foi enviado a vocé para informar sobre alteracdes importantes na sua Conta do Google &

s relacionados.

® 2025 Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA
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Outras formas de verificagao

Vocé também pode optar por escolher outra forma de verificagdo. As op¢des podem ser
alteradas a qualquer momento, a seu critério.

1. Escolha o método que prefere para receber codigos:
- Mensagem de texto (SMS)
- Chamada telefonica
- Google Authenticator (app)
- Google Prompt (notificagdo no celular)
2. Recomendamos Google Authenticator ou Google Prompt por seguranga.

gle Conta Q_  Pesquisar na Conta do Google

REVISar anvIoaues ae seguranca

Informagdes pessoais Como vocé faz login no Google

Dados e privacidade Mantenha estas informace i para nunca perder o acesso & sua Conta do Google.

Seguranga @ Verificagdo em duas etapas @ Ativada desde 20 de set. de 2024 >

Pessoas ¢ compartilhamento & Chaves de acesso e de seguranga 1chave de acesso >

Pagamentos e assinaturas
=+ Senha Ultima alteraggo: 7 de ago. >
s Pular a etapa de senha quando possivel >
0 solicitagdo do Google 1dispositivo >
[©  Smartphones para verificagdo em duas etapas >
[0 Telefone de recuperagao >
& E-mail de recuperacio >

Vocé pode adicionar mais opcoes de login

2% Google Authenticator | | @ Telefones alternativos da verificago em duas etapas | | Cédigos de bac!
Seus dispositivos Suas conexoes com apps e Servicos
Conectados de terceiros

Acompanhe suas conexgdes com apps e servicos de

terceiros




Um dos métodos mais recomendados para a verificagdo em duas etapas é a
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Utilizando o Google Authenticator

utilizacao do aplicativo Google Authenticator, para utiliza-lo vocé deve baixar o
aplicativo em seu celular:

PlayStore - Android

AppleStore - 10S

No seu computador:

1. Acesse as configuracdes de seguranga do e-mail (passos 1 a 3 deste manual)
2. Nasecdo 'Fazer login no Google' clique no botdo “Google Authenticator”

Go gle Conta Q_ Pesquisar na Conta do Google

@® inicio

(Y informagdes pessoais

@@ Dados e privacidade

& seguranca

2, Pessoas e compartilhamento

[ Pagamentos e assinaturas

@ sobre

KEVISar aUvIgaues ue seguranca

Como vocé faz login no Google

Mantenha estas informagdes atualizadas para nunca perder o acesso 4 sua Conta do Google.

@ Verificagdo em duas etapas @ Ativada desde 20 de set. de 2024 >
2 Chaves de acesso e de seguranca 1chave de acesso >
=+ Senha Ultima alteragdo: 7 de ago. >
¢ Pular a etapa de senha quando possivel >
O solicitagdo do Google 1dispositivo >
2 Smartphones para verificag3o em duas etapas >
[ Telefone de recuperacdo >
8 E-mail de recuperagdo >

Vocé pode adicionar mais opgaes de login

I\ 3¢ Google Authenticator \I\ @ Telefones alternativos da verificacio em duas etapas | | @ Cédigos de back
Seus dispositivos Suas conexdes com apps e servigos
Conectados de terceiros

Acompanhe suas conexdes com apps e servigos de

4 sessdes em computadores Windows
[ =] terceiros

@ i

©

a



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pt_BR&pli=1
https://apps.apple.com/br/app/google-authenticator/id388497605
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3. Na tela seguinte clique em ‘Configurar o autenticador’

Google Conta

< App Google Authenticator

Em vez de esperar mensagens de texto, receba codigos
de verificagdo de um app autenticador. Essa opgdo

funciona mesmo quando o smartphone esta off-line. ( * ‘ % )

Primeiro, baixe o Google Authenticator na Google Play
Store ou na App Store da Apple.

( + configurar o autenticador )

Privacidade ~ Termos  Ajuda  Sobre

4. No seu celular abra o aplicativo Google Authenticator e leia o QR code



Diretoria
de Tecnologia
da Informacao

Configurar o app autenticador

» No app Google Authenticator, toque em +

« Selecione Ler QR code

Nao consegue ler o codigo?

Cancelar Avancar

5. 0O aplicativo mostra um c6digo numérico, digite esse codigo na tela de
configuracao
6. Pronto, seu dispositivo ja esta autorizado.

Observagoes importantes

- Prefira Google Authenticator ou Google Prompt em vez de SMS sempre que
possivel.

- Guarde os cédigos de backup em local seguro (ndo no mesmo dispositivo que o app
de autenticag¢ao).
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